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1. Общие положения
Нормативно-правовые основы разработки ОПОП: основная профессиональная образовательная программа - комплекс нормативно-методической документации, регламентирующий содержание, организацию и оценку качества подготовки обучающихся и выпускников по специальности 10.02.04 Обеспечение информационной безопасности телекоммуникационных систем c присвоением квалификации
техник по защите информации.

Образовательная программа разработана в соответствии с требованиями федерального государственного образовательного стандарта среднего профессионального образования по специальности 10.02.04 Обеспечение информационной безопасности телекоммуникационных систем (утв. приказом Министерства образования и науки РФ от 9 декабря 2016 г. N 1551).
Нормативный срок освоения программы по специальности при очной форме получения образования:

· на базе среднего общего образования  –  2 года  10 месяцев;

· на базе основного общего образования  –  3 года  10 месяцев.
Образовательная деятельность в форме практической подготовки организована при реализации учебных предметов, дисциплин, профессиональных модулей и междисциплинарных курсов, практик, предусмотренных учебным планом, путем проведения практических занятий, лабораторных занятий (работ) и иных аналогичных видов учебной деятельности, предусматривающих участие студентов в выполнении отдельных элементов работ, связанных с будущей профессиональной деятельностью.

Практическая подготовка при проведении практики организуется путем непосредственного выполнения студентами определенных видов работ, связанных с будущей профессиональной деятельностью. Виды практики и способы ее проведения определяются образовательной программой. Реализация компонентов образовательной программы в форме практической подготовки может осуществляться непрерывно либо путем чередования с реализацией иных компонентов образовательной программы в соответствии с календарным учебным графиком и учебным планом.
2. Характеристика профессиональной деятельности выпускника
2.1 Область профессиональной деятельности

Область профессиональной деятельности выпускников: 06 Связь, информационные и коммуникационные технологии, 12 Обеспечение безопасности.

2.2 Основные виды деятельности и профессиональные компетенции выпускника:

ОВД 1. Эксплуатация информационно-телекоммуникационных систем и сетей:
ПК 1.1. Производить монтаж, настройку, проверку функционирования и конфигурирование оборудования информационно-телекоммуникационных систем и сетей.

ПК 1.2. Осуществлять диагностику технического состояния, поиск неисправностей и ремонт оборудования информационно-телекоммуникационных систем и сетей.

ПК 1.3. Проводить техническое обслуживание оборудования информационно-телекоммуникационных систем и сетей.
ПК 1.4. Осуществлять контроль функционирования информационно-телекоммуникационных систем и сетей.
ОВД 2. Защита информации в информационно-телекоммуникационных системах и сетях с использованием программных и программно-аппаратных, в том числе криптографических средств защиты:
ПК 2.1. Производить установку, настройку, испытания и конфигурирование программных и программно-аппаратных, в том числе криптографических средств защиты информации от несанкционированного доступа и специальных воздействий в оборудование информационно-телекоммуникационных систем и сетей.

ПК 2.2. Поддерживать бесперебойную работу программных и программно-аппаратных, в том числе криптографических средств защиты информации в информационно-телекоммуникационных системах и сетях.
ПК 2.3. Осуществлять защиту информации от несанкционированных действий и специальных воздействий в информационно-телекоммуникационных системах и сетях с использованием программных и программно-аппаратных, в том числе криптографических средств в соответствии с предъявляемыми требованиями.
ОВД 3. Защита информации в информационно-телекоммуникационных системах и сетях с использованием технических средств защиты:
ПК 3.1. Производить установку, монтаж, настройку и испытания технических средств защиты информации от утечки по техническим каналам в информационно-телекоммуникационных системах и сетях.

ПК 3.2. Проводить техническое обслуживание, диагностику, устранение неисправностей и ремонт технических средств защиты информации, используемых в информационно-телекоммуникационных системах и сетях.

ПК 3.3. Осуществлять защиту информации от утечки по техническим каналам в информационно-телекоммуникационных системах и сетях с использованием технических средств защиты в соответствии с предъявляемыми требованиями.
ПК 3.4. Проводить отдельные работы по физической защите линий связи информационно-телекоммуникационных систем и сетей.

ОВД 4. Освоение одной или нескольких профессий рабочих, должностей служащих
ПК 5.1. Выполнять слесарные и слесарно-сборочные работы с применением необходимого оборудования, инструментов и приспособлений;
ПК 5.2.  Осуществлять прокладки электропроводок и выполнять электромонтажные работы.
Вариативная часть использована на увеличение объема времени, отведенного на модули обязательной части,  и на введение новых дисциплин и междисциплинарных курсов и профессиональных модулей: ОГСЭ.05 Русский язык в профессиональной деятельности, ОП.09 Охрана труда, МДК.02.03 Выполнение работ по компетенции Ворлдскиллс Россия "Кибербезопасность".
В рамках ПМ.04 Освоение одной или нескольких профессий рабочих, должностей служащих осваивается профессия рабочего 14601 Монтажник оборудования связи.

Общие компетенции выпускника
ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности.

ОК 03. Планировать и реализовывать собственное профессиональное и личностное развитие.

ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.

ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей, применять стандарты антикоррупционного поведения.

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях.

ОК 08. Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержания необходимого уровня физической подготовленности.

ОК 09. Использовать информационные технологии в профессиональной деятельности.

ОК 10. Пользоваться профессиональной документацией на государственном и иностранном языках.

ОК 11. Использовать знания по финансовой грамотности, планировать предпринимательскую деятельность в профессиональной сфере.
2.3 Соответствие профессиональных модулей присваиваемым квалификациям 

	Наименование основных видов деятельности
	Наименование профессиональных модулей
	Квалификация Техник по защите информации

	Эксплуатация информационно-коммуникационных систем и сетей;
	ПМ.01 Эксплуатация автоматизированных (информационных) систем в защищенном исполнении
	осваивается

	Защита информации в информационно-коммуникационных системах и сетях  с использованием программных, программно-аппаратных, в том числе криптографических средств защиты;
	ПМ.02 Защита информации в автоматизированных системах программными и программно-аппаратными средствами
	осваивается

	Защита информации в информационно-коммуникационных системах и сетях с использованием технических средств защиты.
	ПМ.03 Защита информации техническими средствами
	осваивается

	Освоение одной или нескольких профессий рабочих, должностей служащих
	ПМ.04 Освоение одной или нескольких профессий рабочих, должностей служащих 


	осваивается


